CONSEILS DE PREVENTION :

http.//www.gouvernement fr/ri nseils-aux- I

SIGNALER UN CONTENU ILLICITE :
https://www.internet-signalement.gouv fr

SIGNALER UN CONTENU ILLICITE AUX ACTEURS DU NET:
http://www.poin ntact.net/cliquez_signalez

SIGNALER UN SPAM :
https://www.signal-spam.fr/

SIGNALER UN PHISHING:
httos://ohishine-initiative.f .

BONNES PRATIQUES EN ENTREPRISE:
htto:// ; fe/ ise/t e I i

PROTEGER SON SITE INTERNET DES CYBERATTAQUES:
http://www.ssi.gouv.fr/actualite/proteger-son-site-internet-des-cyberattaques/

BONNES PRATIQUES POUR LES PARTICULIERS:
http://www.ssigouv.fr/particulier/bonnes-pratiques/

EDUCTION ET PREVENTION:
https.//www.cecyffr/

PREVENTION RANSOMARE:
https://stopransomware.fr/

ASSISTANCE AUX VICTIMES D'ACTES DE CYBERMALVEILLANCE:
(Plateforme daction contre la cyber-malveillance « Acyma »)

https: w rmalveillan fr
ALERTES TECHNIQUES:
http://cert.ssi.gouv.fr/

GENDARMERIE NATIONALE :

https.//www.gendarmerie.interieur.gouv fr/
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Adjudant SANCHEZ Bastien - NTECH BORD-50LC46

RISQUES INTERNET

POUR LES ENFANTS
Que peuvent faire les parents ?

Connaitre les risques

@ Acces a des contenus pornographiques ou violents
o Harcélements et discriminations

o Cybersexisme

@ Sexting ou textopornographie

o Nudes, diffusion de contenus explicites

e Chantage a caractére sexuel

@ Jeu de pari et d'argent en ligne

o Achats intégrés générant des surcouts

o Challenge ou défis dangereux
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Se préparer

. CYBER
o MALVEILLANCE

Adjudant SANCHEZ Bastien - NTECH BDRIJ-SOLCA46

@ Restez investis ; intéressez vous aux jeux, sites et applications
utilisés par votre enfant. Assurez vous qu'il a I'age requis pour y
accéder

o Utilisez des filtres parentaux: surveillez 'activité en ligne et
protégez vos enfants des contenus inappropriés.

DU

Surveiller

o Parlez avec votre enfant de la sécurité et des précautions a
prendre sur internet.

@ Gérez les temps en ligne et hors ligne par la mise en place d‘un
planing.

o Encouragez l'usage d’internet dans un espace commun de la
maison (salon par exemple)

o Vérifiez et activez les paramétres de confidentialité sur les jeux
et les applications

o Restreignez I'usage de la webcam

o Coupez le partage des données de géolocalisation

@ Apprenez a vos enfants a ne pas utiliser des mots de passe
faciles.
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Réagir

o Signalez et bloquez les demandes de contact venant d’étrangers.
o Soyez attentifs aux changements de comportement pouvant
traduire une détresse, soutenez votre enfant sans jugement.

@ Si vous pensez que votre enfant est en danger, composez le :

17 ou 112
GENDARMERIE
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